"
— @
Goblernq
de Canarias

Consejerfa de Presidencia,
Justicia y Seguridad

Direccién General de
Telecomunicaciones
y Nuevas Tecnologfas

=

Platino
Plataforma de Interoperabilidad del
Gobierno de Canarias

Interoperabilidad de los servicios telematicos de la
Administracién Publica de la CAC

Pagina 1 de 9

CONFIGURACION DEL NAVEGADOR PARA UTILIZAR LOS
COMPONENTES DE FIRMA

Rev. Fecha Descripcion
0 21/07/09 Redaccién inicial
12/07/10 Actualizacién tras despliegue de componente de firma VeriSign

2 20/08/10 Actualizacién para la incorporacion de los pasos para habilitar la opcién de
Incluir la ruta de acceso al directorio local.

3 06/10/10 Actualizacion para la adaptacion al nuevo componente applet de firma
WebSigner 5.6.0.4

4 25/10/10 Correciones en el apartado 2

Documento: | configuracion_componentes_firma_r4.pdf
Ubicacién en eRoom:

Preparado por

Revisado por

Aprobado por

D. Gral. de Telecomunicaciones y
Nuevas Tecnologias

Fecha: 25/10/2010

D. Gral. de Telecomunicaciones y
Nuevas Tecnologias

Fecha: 25/10/2010

D. Gral. de Telecomunicaciones y
Nuevas Tecnologias

Fecha:




+

a

Gobiern(.) Consejerfa de Presidencia, Platino

de Canarias Justicia y Seguridad \ Plataforma de Interoperabilidad del
Direccién General de Gobierno de Canarias
Telecomunicaciones

y Nuevas Tecnologfas

Configuracion del navegador para utilizar los Pagina 2 de 9
componentes de firma

INDICE

1 DESCRIPCION. ...ttt sssssessesssssesaseseseesesesess s aneee
2 CONFIGURACION EN INTERNET EXPLORER......coiuiuiuiieieiiieeeieisiesescseseessesesesesesesesesns
3. CONFIGURACION EN MOZILLA FIREFOX. .. .vivvveieeeeeeeeeeeeeeeeeeeeeeeseeeeeeseeee s,
4 INSTALACION.Y. EJECUCION DEL. COMPONENTE DE FIRMA......cocooveveveeeeeeeeeaee,

Oficina Técnica de PLATINO




-
— & 1 ” 3
GOblEl‘IlQ Consejerfa de Presidencia, Platino
de Canarias Justicia y Sequridad \ Plataforma de Interoperabilidad del
Direccién General de Gobierno de Canarias

Telecomunicaciones
y Nuevas Tecnologfas

Configuracion del navegador para utilizar los Pagina 3 de 9
componentes de firma

1 DESCRIPCION

El Servicio de Firma Electronica y Sellado de Tiempo permite la realizacion de firmas
electronicas desde el equipo del usuario utilizando los certificados instalados en el
navegador web. Ademas, permite otras operaciones como validar firmas, extraer
informacion del certificado, etc.

Para poder realizar estas operaciones, el servicio proporciona una serie de componentes
que deben ser instalados en el navegador. Esta instalacion puede requerir una serie de
acciones por parte del usuario par configurar correctamente el navegador y poder realizar
las distintas operaciones sin problemas.

El presente documento explica los pasos a seguir para configurar correctamente los
componentes de firma en cliente para los navegadores Internet Explorer y Mozilla Firefox.

Oficina Técnica de PLATINO



.
—
Gobiernq Consejerfa de Pyesidencia, : Platino
de Canarias Justicia y Seguridad \ Plataforma de Interoperabilidad del
Direccién General de Gobierno de Canarias

Telecomunicaciones
y Nuevas Tecnologfas

Configuracion del navegador para utilizar los Pagina 4 de 9
componentes de firma

2 CONFIGURACION EN INTERNET EXPLORER

Seleccionar “Opciones de Internet” de la opcion “Herramientas” del menu del navegador

~ Goagle - Windows Intarnet Explorar
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ogle 25 offecido en: calald galego euskara
Programas de aublicidad - Soluciones Empresanales - Lodo acerca de Google - Soogle com in Enalsh

2008 - Privasi¢ad

Seleccionar la opcién “Sitios de confianza” de la pestafia “Seguridad” y pulsar el boton
“Sitios”.

| Opciones de Internet Rse )

[ conexiones | Programas | opoonesavanzades |

General | Seguridad Privacidad Contenido

Selecdione una zona para ver o cambiar la configuracion de seguridad.

@ @ / 8-
- v | I
Internet itios de restri ~
! m v

Sitios de confianza
# Esta zona contiene sitios web que sabe que no B

% van a perjudicar a su equipo o a sus archivos.

Esta zona tiene por lo menos un sitio web.
Nivel de seguridad para esta zona

Personalizado
Configuracin personaiizada.
~Haga dic en Nivel personalizado para cambiar
Iz configuracion
- Haga clic en Nivel predeterminado para usar la
configuratn recomendada.

[] Habilitar Modo protegido {requiere reinidar Internet Explorer)

[ hivel persanalizado... | [ Mivel predeterminado |

[ Restablecer todas las zonas al nivel predeterminado ]
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Posteriormente agregue los sitios a continuacion indicados, entre los sitios de confianza:
« http://www.gobiernodecanarias.orq”,
« hitps;//www.gobiernodecanarias.org
« hitp://sede.gobcan.es
« https://sede.gobcan.es

4% Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de seguridad de la
zona,

Agregar este sitio web a la zona de:

f [
Sitios web:
GHuitar

http:f/sede.gbcan.es

http: /fwww.gobiernodecanarias. org
https: /fsede.gobcan.es

https: /fwww.gobiernodecanarias.org

B Requerir comprobacién del servidor (https:) para todoes los sitios

de esta zona
Cerrar

Finalmente pulsar el botén cerrar de esta pantalla y el botdon aceptar de la ventana que le
aparecera a continuacion

Para Internet Explorer 8 debera realizar adicionalmente los siguientes pasos. Primero
seleccionar “Opciones de Internet” de la opcién “Herramientas” del menu del navegador

~ Google - Windows Internet Explorer

ﬁ bbb e goode o) = El|<

B[4l <] ¥ cen
Archivo  Edcion  Wer Faverlbns | Heramientas  Avuda X @ .
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if Favoritoz |35 @ 0iies s Euploracién de nPrivate CrlMayis+P
Waliier ke Gltinn sesien de Explatocion Lo - B - 1 4= — Maina - Soguridad - Honamont

23 suuul=
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ENE

Blomuzatar de clementas emerentes .
Fliro SmartSoesn
Adninstrar complementos en

Espaiia

“skta de compatbildad
Corficuraciin d= Vists de campatibilidad

Go 0g

Herramientas de desarralln

ar con Google I Voy a tener suerte

Meindeus Messroonr
Cragnosticar problemas de caresn, .
Enviar 2 Onellnie
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Programas dz publcidad - Soluciones Empresanales - Loda acerca de Google - Google cam in Enghsh

@200 - Privaci¢ad
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Seleccionar la opcidén “Sitios de confianza” de la pestafa “Seguridad” y pulsar el botén
“Nivel personalizado”.

21

Conexiones | Programas | Opdiones avanzadas |
General Sequidad | Privaddad | Contenido

Selecdone una zona para ver o cambiar la configuracidn de seguridad.

v \ \)
Internet Intranet local Wlsitios de confianza Mtios restrii =
4| | »

e Sitios,
@ Esta es la zona para sitios web de Internet,

excepto los induidos en la zona de sitios de
confianza v en la de sitios restringidos.

Mivel de seguridad para esta zona

Personalizado
Configuracién personalizada.
- Haga dic en Nivel personalizado para cambiar
la configuracion
-Haga diic en Nivel predeterminado para usar la
configuracion recomendada.

[ Habilitar Modo proteaido (requiere reiniciar Internet Explorer)

Nivel personalizado. .. Mivel predeterminado

Restablecer todas las zonas al nivel predeterminado |

Aceptar Cancelar Aplicar.

Posteriormente habilitar la opcion “Incluir la ruta de acceso al directorio local cuando se
carguen archivos a un servidor”

Configuracién de seguridad: zona de sitios de confianza L )

Configuracidn

@ Preguntar -
I || Ejecutar programas y archivos en IFRAME

(0) Deshabilitar

@ Habilitar

) Preguntar
|| Enviar formulario de datos no dfrados

() Deshabilitar

@ Habilitar

|| Incluir la ruta de acceso al directorio local cuando se carguen
() Deshabilitar 0
@ Habilitar

T S e S g

() Deshabilitar

@ Habilitar

% Dramntar

< T 3

*Se aplicara cuando se reinidie Internet Explorer

Restablecer configuradién personal
Restablecer a: [Medlo {predeterminada) '] [ Restablecer... J

I Aceptar ][ Cancelar ]

Finalmente pulsar el botdn aceptar de esta pantalla y el botdon aceptar de la ventana que le
aparecera a continuacion
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3 CONFIGURACION EN MOZILLA FIREFOX

Para configurar el componente de firma en cliente en Mozilla Firefox, debe habilitar la
firma de ficheros almacenados en sistema de directorios local de su maquina, debera
configurar la opcion “signed.applets.codebase_principal_support” a “true”.

Para configurar esta opcion debera abrir una nueva pestana en el navegador y realizar
una busqueda a la ruta “about:config” que le redireccionara a la pagina de configuracion
del navegador.

Antes de presentarse la pagina de configuracion del navegador se mostrara una pantalla
de advertencia “jZona Hostil para manazas!”, en la que debera pulsar el botén “jTendré
cuidado, lo prometo!

iZona hostil para manazas!

Cambiar estas preferencias avanzadas puede ser perjudicial para la estabilidad, seguridad y
rendimiento de esta aplicacion. Salo deberia continuar si esta seguro de lo que esta haciendo.

| Mostrar esta advertencia la préxima vez

EiTendré cuidado, lo prometo!

Una vez se le presente la pantalla de configuracién del navegador, introduzca la palabra
“signed” en la barra de filtro. A continuacion se le filtraran las propiedades y solo se
mostrara la propiedad “signed.applets.codebase_principal_support” con su valor por
defecto “false”. Posteriormente haga doble click sobre la propiedad con lo que cambiara el
valor de la propiedad a true.

|| about:config
Eilter:  signed

Preference Name = Status Type Value

ncipal support userset  boolean tue

Por ultimo, reinicie el navegador para que se hagan efectivos los cambios.
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4 INSTALACION Y EJECUCION DEL COMPONENTE DE FIRMA

En este apartado se presentan la secuencia de pantallas que se muestran al ejecutar
paginas web que utilicen el componente de firma en cliente de Platino. Estas secuencia es
la misma tanto para ejecuciones en navegadores Internet Explorer como para Mozilla
Firefox.

En primer lugar se le presentara un pantalla informando sobre una advertencia de
seguridad, en la que debera pulsar el boton “Si”. (Es posible que esta pantalla no se le
presente, dependiendo de la configuracion de seguridad de su navegador).

Advertencia - Seguridad

El certificado de la pagina web no se puede verificar. @

|| éDesea continuar?

Mombre: www.gobiernodecanarias.org

Editor: *.GOBIERMODECANARIAS.ORG

[7] Confiar siempre en el contenide de este editor.

[ ] : :
'.‘\!/' El certificado no se pusde verificar mediante una fuente de confianza. Mzs informacian...
.

~

A continuacién, se le presentara un pantalla informando sobre la firma digital del
componente de firma en cliente, en la que debera pulsar el botén “Ejecutar”.

Se ha verificado la firma digital de la aplicacion.
éDesea ejecutar la aplicacion?

Mombre: ASF
Editor: Gobierno de Canarias

De: https:/fwww.gobiernodecanarias.org

[~ Confiar siempre en el contenido de este editor.

Ejecutar I Cancelar

g L= firma digital s= ha validado mediante una fusnte de confianza. Mas informacicn...

La primera vez que se ejecuta la instalacion del componente de firma en cliente se realiza
la descarga el applet, por lo que esta operacidén puede tardar un tiempo mayor al habitual.
Este tiempo puede variar en funcién a su conexion de red.
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Si utiliza el navegador Mozilla Firefox y tiene habilitada la opcién “Contrasefia Maestra”
se le presentaran la pantalla para insertar la contrasefa.

Login for NSS Internal PKCS #11 Mudulétj |

b

Introduzca el password del almacen M55 Internal PKCS #11 Module

Password:

Aceptar | [ Cancelar
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